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摘要：为解决传统车载防盗系统只能通过发出鸣叫声提醒车主车辆处于异常状态，不能提供

车辆实时状态视频信息的问题，提出一种基于 Ａｎｄｒｏｉｄ的远程视频监控系统。该系统以 ＡＲＭ

ＣｏｒｔｅｘＡ７微处理器、ＵＳＢ视频摄像头为硬件平台，Ｌｉｎｕｘ操作系统为软件平台，使用４Ｇ网络，通

过优化系统内核的配置编写底层设备驱动程序，并设计上层应用程序，构建嵌入式视频采集与４Ｇ

网络传输系统。该系统可使导航仪在黑屏状态下开启 ＵＳＢ摄像头采集视频信息，并将视频图像

通过远程无线数据传输到车主手机显示在手机 ＡＰＰ上。试验结果表明其具有隐蔽性好、图像传

输延迟短等优点，通过手机ＡＰＰ可随时随地查看车辆当前信息，进一步满足汽车防盗的需求。
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　　随着科学技术的发展，人们有更多的途径保障

自己及家人人身安全和财产安全。张雅楠、曹晓芳、

李琴、张瞞等提出了在Ａｎｄｒｏｉｄ智能手机上搭载视

频监控系统的设想；Ｆ．Ｌａｏ等提出运用３Ｇ网络实

现农业生产过程的实时监控；Ｂ．Ｓｏｎｇ等提出运用

私有云服务器技术解决当前视频监控系统存储数据

量小的问题。当前车库与停车位供不应求，家用汽

车偶尔会停在恶劣环境下，为方便观察汽车当前状

态，亟须通过手机ＡＰＰ便捷地获取车辆实时视频信

息。这显然不是传统车载防盗系统能够解决的。在

这种背景下，基于４Ｇ网络的远程视频监控系统应

运而生。该文设计一种基于Ａｎｄｒｏｉｄ开放平台的实

时查看车辆状态信息的远程视频监控系统。

１　系统总体设计

基于Ａｎｄｒｏｉｄ开放平台的实时查看车辆状态信

息的远程视频监控系统采用Ｂ／Ｓ与Ｃ／Ｓ混合模式

体系结构，其组成见图１。

图１　基于犃狀犱狉狅犻犱开放平台的远程视频监控系统的总体架构
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　　该监控系统的核心部分是长连接模块，该模块

集成在流媒体服务器上，与手机ＡＰＰ建立连接，将

发送了实时视频请求的手机ＡＰＰ的长连接信息保

存到长连接链表中，并每隔３０ｓ遍历链表中的长连

接。如果长连接中没有信息传输，这可能是由导航

仪没有推送视频信息或连接超时所引起的，此时该

带有手机ＡＰＰ设备信息的长连接将从长连接链表

中清除。长连接模块维持流媒体服务器与手机

ＡＰＰ的实时传输过程，一旦导航仪采集到实时视频

信息，推流器将摄像头采集到的视频数据发送到流

媒体服务器中，流媒体服务器通过建立好的ＴＣＰ连

接将实时视频信息传输到手机ＡＰＰ上，达到远程视

频监控系统的实时性高的要求，实现车辆状态的实

时监控。

１．１　系统硬件配置方案

根据系统功能，该视频监控系统的硬件配置如

下：ＵＳＢ摄像头采用松翰科技股份有限公司生产的

５８１１－ＡＲ０１３０系列，３００万像素，可满足视频监控

系统需求；导航仪带有 Ｗｅｂ服务器，负责采集视频

数据并与流媒体服务器进行通信；客户端采用Ａｎ

ｄｒｏｉｄ智能机，预安装Ａｎｄｒｏｉｄ５．０．０版本及以上操

作系统。图２为远程视频监控系统的硬件结构。

图２　远程视频监控系统的硬件结构

１．２　导航仪中视频采集端设计

基于Ａｎｄｒｏｉｄ平台，使用Ｊａｖａ语言开发导航仪

中视频采集端，采用交叉编译开发工具进行所有Ｃ

语言编程和Ｅｃｌｉｐｓｅ开发。导航仪软件开发包括视

频采集模块。

视频采集模块开发基于Ｌｉｎｕｘ平台，使用 ＵＳＢ

摄像头采集图像，同时将处理获取的每一帧图像保

存到本地文件夹中。摄像头的初始化和采集视频数

据都通过使用Ｖ４Ｌ２视频设备内核驱动实现。图３

为ＵＳＢ摄像头初始化和视频采集流程。

图３　犝犛犅摄像头初始化和视频采集过程

ＵＳＢ摄像头输出的视频信息是ｙｕｖ４２０格式的

数据，经过 ｙｕｖ２ｎｖ１２（）函数转换为 ｎｖ１２ 格式

（ｙｕｖ４２０中的一种），然后交给硬件编码，之后获取

Ｈ．２６４数据并写入到文件（带 Ｈ．２６４文件头）中。具

体代码执行步骤如下：

／／打开 ＭＦＣ，用ｐａｒａｍ初始化

ｏｐｅｎＨａｎｄｌｅ＝ＳｓｂＳｉｐＭｆｃＥｎｃＯｐｅｎ（）；

ＳｓｂＳｉｐＭｆｃＥｎｃＩｎｉｔ（ｏｐｅｎＨａｎｄｌｅ，ｐａｒａｍ）；

／／获取输入缓存地址及 Ｈ．２６４文件头

ＳＳＢＳＩＰ＿ＭＦＣ＿ＥＮＣ＿ＩＮＰＵＴ＿ＩＮＦＯｉｉｎｆｏ；

ＳＳＢＳＩＰ＿ＭＦＣ＿ＥＮＣ＿ＯＵＴＰＵＴ＿ＩＮＦＯｏｉｎｆｏ；

／／获取输入缓存地址

ＳｓｂＳｉｐＭｆｃＥｎｃＧｅｔＩｎＢｕｆ（ｏｐｅｎＨａｎｄｌｅ，＆ｉｎｆｏ）；

／／获取视频文件头

ＳｓｂＳｉｐＭｆｃＥｎｃＧｅｔＯｕｔＢｕｆ（ｏｐｅｎＨａｎｄｌｅ，＆ｏｉｎｆｏ）；

／／把文件头写入 Ｈ．２６４文件

ｆｗｒｉｔｅ（ｏｉｎｆｏ．ＳｔｒｍＶｉｒＡｄｄｒ，１，ｏｉｎｆｏ．ｈｅａｄｅｒ

Ｓｉｚｅ，ｆｐ＿ｓｔｒｍ）；

上面是 Ａｎｄｒｏｉｄ下 ＭＦＣ库初始化，下面开始

视频编码。具体代码执行步骤如下：

／／首先将输入的ｙ分量和ｕｖ分量取出来

ｍｅｍｃｐｙ（ｉｉｎｆｏ．ＹＶｉｒＡｄｄｒ，ｂｕｆｆｅｒ，ｗｈ）；

ｍｅｍｃｐｙ（ｉｉｎｆｏ．ＣＶｉｒＡｄｄｒ，ｂｕｆｆｅｒ＋ｗｈ，ｗ

ｈ／２）；

／／获取输入缓存

ＳｓｂＳｉｐＭｆｃＥｎｃＳｅｔＩｎＢｕｆ（ｏｐｅｎＨａｎｄｌｅ，＆ｉｉｎｆｏ）；
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／／编码

ＳｓｂＳｉｐＭｆｃＥｎｃＥｘｅ（ｏｐｅｎＨａｎｄｌｅ）；

／／获取输出缓存地址和大小

ＳｓｂＳｉｐＭｆｃＥｎｃＧｅｔＯｕｔＢｕｆ（ｏｐｅｎＨａｎｄｌｅ，＆ｏｉｎｆｏ）；

／／写入文件

ｆｗｒｉｔｅ（ｏｉｎｆｏ．ＳｔｒｍＶｉｒＡｄｄｒ，１，ｏｉｎｆｏ．ｄａｔａＳｉｚｅ，

ｓｔｒｅａｍ）；

／／关闭

ＳｓｂＳｉｐＭｆｃＥｎｃＣｌｏｓｅ（ｏｐｅｎＨａｎｄｌｅ）；

ｆｃｌｏｓｅ（ｆｐ）；

至此便完成了ＵＳＢ摄像头采集和压缩过程，并

将视频信息转化为Ｈ．２６４文件临时保存在缓冲区。

２　基于犎犜犜犘协议轮询机制的直播流推送

系统设计

　　视频采集模块采集视频数据压缩为本地 Ｈ．２６４

格式视频文件后，基于ＨＴＴＰ协议直播流推流器将

其推送至百度云端直播间流媒体服务器。基于

ＨＴＴＰ协议直播流推送系统由推流器和流媒体服

务器组成，其中推流器包括连接模块、请求发送模

块、直播流发送模块、发送完成处理模块和推送停止

模块，流媒体服务器包括监听模块、解析模块、直播

流读取模块、直播流处理模块和接收完成处理模块。

２．１　推流器的工作原理

推流器中的连接模块连接流媒体服务器的推流

端口，建立ＴＣＰ连接；请求发送模块发送 ＨＴＴＰ请

求，其中控制单元在发送请求的过程中根据需要在

数据类型的分段格式的媒体流中插入控制类型的分

段，以控制是否需要断开当前的连接来重新推流；直

播流发送模块读取编码器封装成的分段格式的直播

流并将其设置在ＨＴＴＰ请求中发送；发送完成处理

模块待 ＨＴＴＰ请求发送完毕后，根据所使用的

ＨＴＴＰ类型进行处理；推送停止模块待直播流结束

后停止推送。

２．２　流媒体服务器的工作原理

监听模块负责流媒体服务器监听服务端口；解

析模块读取请求，从ＵＲＬ中解析出流名；直播流读

取模块从请求中读取分段格式的直播流，并处理每

个分段的数据类型、时间戳等，完成流的延续性；直

播流处理模块分析并处理直播流的每个分段，如果

是非数据分段则直接处理，否则处理数据类型的分

段，并将媒体数据加入到 ＵＲＬ对应的直播流中；接

收完成处理模块在当前请求发送完毕后根据 ＨＴ

ＴＰ的类型进行处理。

３　犃狀犱狉狅犻犱客户端设计

Ａｎｄｒｏｉｄ应用程序采用Ｊａｖａ语言编写。通过

在Ｅｃｌｉｐｓｅ上安装 ＡｎｄｒｏｉｄＳＤＫ 插件，可轻松搭建

Ａｎｄｒｏｉｄ开发平台，在该平台编译的代码可自动生

成ＡＰＫ文件，直接进行安装使用。客户端软件分

为３个单元，即 ＵＩ单元、数据接收单元和命令传输

单元（见图４），其中数据接收单元是客户端软件的

核心。每个单元之间既相互独立，又相互调用，构成

客户端软件。

图４　客户端软件功能设计框图

３．１　犝犐单元

ＵＩ界面就是客户端软件的显示界面。客户端

界面包括车辆监控界面、行驶轨迹界面、位置导航界

面和个人信息界面。ＵＩ界面应方便客户完成车辆

实时状态查看、车辆轨迹信息查询和车辆当前位置

查询。手机ＡＰＰ上的车辆监控界面见图５。

图５　手机犃犘犘上的车辆监控界面

３．２　登陆注册单元

登录注册单元就是扫描二维码将手机与车机进
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行绑定，即将手机ＩＰ地址端口与导航仪的ＩＰ地址

端口进行一一对应。

３．３　数据接收单元

手机ＡＰＰ与流媒体服务器间的通信通过ＨＴＴＰ

协议轮询完成。导航仪将视频流通过ＨＴＴＰ协议发

送给流媒体服务器，流媒体服务器再通过ＲＴＭＰ协

议将实时视频流传输给手机ＡＰＰ。手机ＡＰＰ与长连

接模块通过ＨＴＴＰ协议进行常连接。流媒体服务器

每隔３０ｓ发送 ＨＴＴＰ请求，手机 ＡＰＰ收到请求回

应，完成手机ＡＰＰ与导航仪的连接。

３．４　命令传输单元

除可监控车辆的实时视频信息外，该系统还可

对车辆发送指令。如车主通过手机ＡＰＰ发出发动

机熄火、锁车等指令时，客户端将这些指令转化为命

令信息加入到客户端与服务器通信数据中，通过

ＨＴＴＰ协议完成控制信息的传输。导航仪接收到

控制信息后，启动系统中的控制程序完成对车辆状

态的控制。

４　测试结果

在移动４Ｇ网络和无线网络环境下对该系统进

行现场演示。测试结果见表１，导航仪和手机ＡＰＰ

画面见图６。根据测试结果，导航仪在黑屏情况下，

内部ＣＰＵ在低能耗工况下运行时能实时采集车辆

状态信息，并将其上传到手机 ＡＰＰ，且系统运行稳

定，能实时获取车辆状态和位置信息。

表１　远程视频监控系统测试结果

预期功能 测试结果

支持４Ｇ移动网络

和无线网络

能通过４Ｇ网络和无线网络传输

视频数据

用户注册登录
能扫描导航仪二维码与手机进行

绑定

监控画面显示
发送视频请求到响应过程较长，视

频画面清晰

图６　导航仪和手机犃犘犘测试画面

５　结语

该文设计并实现了基于４Ｇ网络的远程视频监

控系统，该系统利用时下最流行的 Ａｎｄｒｏｉｄ智能手

机，利用 ＨＴＴＰ长连接技术实现客户端和流媒体服

务器之间的数据交互，可实现实时监控、录像、拍照

及向车辆发送指令等功能，实现车辆状态视频信息

的实时传输和显示，克服了传统视频监控系统受地

域和固定网络束缚的缺陷。随着４Ｇ移动网络传输

速度和智能手机处理性能的大幅提升，手机视频监

控的性能将更加稳定，且拥有更加广阔的市场。如

果远程视频监控系统能实现对运动目标的检测，当

车辆处于异常状态时，可识别出可疑人员动作并进

行拍照操作，将使系统的功能更加完善。
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［７］　单俊丽．基于 Ａｎｄｒｏｉｄ的流媒体客户端的研究与设计

［Ｄ］．西安：西安电子科技大学，２０１３．

［８］　杨文婷．基于 ＨＴＴＰ长连接的消息推送平台的研究与

实现［Ｄ］．武汉：华中科技大学，２０１２．

［９］　李昂，宋海声，苏小芸．基于 Ａｎｄｒｏｉｄ的视频监控系统

设计与实现［Ｊ］．电子技术应用，２０１２，３８（７）．

［１０］　刘升，赵晶晶，范秀丽．基于 Ｖ４Ｌ２的嵌入式视频监控

系统［Ｊ］．微计算机应用，２０１１，３２（１）．

［１１］　李成国，宋伟伟，高中文．基于嵌入式 Ｗｅｂ服务器家

居视频监控的研究［Ｊ］．自动化技术与应用，２０１３，３２

（４）．

［１２］　王明利．基于嵌入式ＬＩＮＵＸ的汽车远程实时监控系

统设计［Ｄ］．北京：华北电力大学，２０１１．

收稿日期：２０１６－１１－１４

６１ 　　　　　公　路　与　汽　运　　　　　　　　　２０１７年３月　


