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触屏签名技术应用于高速公路建设的优越性分析
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摘要：触屏签名通过手指在触摸屏上完成签名操作，系统自动捕捉并保存书写轨迹，形成类似
传统纸质签名的效果。这种签名方式安全性高、易操作，不受时间、地点限制，应用于高速公路建
设不仅能对海量文件进行批量签署，还能满足移动办公的需要。文中在概述现有电子签名方式的
基础上，分析触屏签名技术应用于高速公路建设的优越性。
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　　目前高速公路建设中海量文档采用的签名方式
有手写签名、数字签名、在线签名等。手写签名受条
件限制较多，数字签名使用复杂且约束了移动办公，
这两种方式均不适合在高速公路建设中使用。在线
签名可解决高速公路建设中的诸多问题，如信息化
时代下数据填报受时域局限、信息流转提醒局限、签
名难、签名造假、文件材料审批过程痕迹闭合等问
题。触屏签名技术是在线签名中的一种方式，由于
没有第三方设备的限制，通过网络在智能手机、平板
电脑等设备上即可完成签名，能大大提升签名的便
利性，解决传统纸质文件签名方式带来的纸张、沟通
等直接与间接成本，且可实现无接触式审批签名，降
低病菌传染风险。

１　签名方式概述
以往高速公路建设中主要采用手写签名方式签

署各类文件，其特点是签署的文件必须是纸质载体，
且依次流转至签批人手中方可完成签署，受地点、时
间限制较大。随着通信技术、计算机处理能力和存
储容量的迅速提高及各种数据信息处理技术的出
现，全网数据传输技术、电子签名技术在高速公路建
设领域得到广泛应用。《中华人民共和国电子签名
法》的出台与修正使电子签名在法律上被社会普遍
认可，而且电子文件与纸质文件具有同等的法律效
力。目前主要有两种电子签名方式：

（１）数字签名。该签名方式采用签名和验证两
种互补运算，通过公钥加密领域的技术实现对数字

信息的鉴别。在常规业务中，交易双方现场交易，手
写签名即可确认购买双方的身份。由于线上交易无
需签名双方到场，虽然一定程度上提高了交易的便
利性，但安全性较低，不能确认对方身份的真实性，
如何保证线上交易的安全性是电子签名必须解决的
问题之一。数字签名通过使用认证中心颁发的数字
证书来确保身份的有效性，提高签名的安全性。数
字证书及私钥以前是以硬盘形式发放，随着技术的
发展，私钥逐渐存储于ＵＳＢＫｅｙ中，由于外部不能
访问，私钥可被有效保护且不会被复制利用，从而保
证签名的唯一性。数字签名虽然可在一定程度上防
伪造、防篡改，但依然存在一些问题：１）由于ＣＡ认
证只能从逻辑上证明信息经过签名发送，不能证明
是否由签名拥有者本人亲自发送，即没有从生理特
征上证明信息发送者的身份，因而无法鉴别是被盗
用还是经授权使用；２）ＵＳＢＫｅｙ需要安装相应驱
动，增加了使用复杂程度并约束了移动办公；３）
ＵＳＢＫｅｙ需到特定的地方购买，而高速公路建设绝
大部分在交通不便利的地方，发生诸如技术升级、硬
件故障等问题时不能及时解决，影响工作开展。

（２）在线签名。在线签名是利用第三方设备
（如输入板、触摸屏、输入笔等）进行签名，在高速公
路建设中得到广泛应用。在线签名认证依托电流感
应及电磁压感技术，将触控笔书写于电子屏幕上的
运动轨迹记录下来并对其进行加密。为防范伪造签
名风险，运动轨迹包含输入位置、压感、笔的旋转角
度等，体现了签名者的签名动作和习惯，而动作和习
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惯很难被模仿。
触屏签名属于在线签名的一种特殊技术，通过

识别签名者的书写痕迹特征形成签名信息，主要有
电阻式、电容式和电磁式触屏手写３种形式。采用
电阻式触屏手写时，签名者利用手写笔等在屏幕上
签名，通过签名过程中书写压力形成字迹，压力的力
度及是否均匀直接决定笔画的连贯性、完整性等效
果。电容式触屏手写的工具一般为手指，利用手指
带有生命电荷的特性即可进行签名，与书写力度无
关，字迹较电阻式触屏手写更流畅、自然。在采集书
写动态信息方面，电磁式触屏手写具有捕获的信息
量大、准确性高、笔迹特征更接近手写签名等优点，
因而在在线签名采集系统中得到较广泛使用。

２　触屏签名技术应用于高速公路建设的优
越性

　　采用触屏签名时，审批人在收到待签提醒后可
直接获取待签署文件，审核文件内容后即可进行签
署。签署过程中自动记录签名者、签名时间等相关
痕迹信息，签署后文件不可修改，也不会损坏，保证
了文件内容的安全性、完整性和不可抵赖性，同时实
现了原始操作的可追溯性。触屏签名应用于高速公
路建设的优越性体现在以下方面：

（１）文件签署效率高且存储方便。文件如果采
用纸质签名往往需要协调多方人员在线下进行签
署，如果文件要在不同部门之间进行审批则更麻烦，
效率十分低下。采用触屏签名，签名人员可通过手
机等电子设备进行线上签署，系统自动按照设定的
流转程序将文件提交给下一个审核人，该审核人可
在待签中心模块上查看待签文件（见图１），省下线
下奔波的麻烦，无论是文件签署还是流转的效率都
更高。传统纸质签名签署的文件需归档存储，而高
速公路建设中有大量文件需要签署及存储，文件的
查找利用较困难。触屏签名签署的文件以电子数据
的形式保存，签署完成后可保存在第三方电子签名

图１　待签中心

平台的云端，也可下载保存在内部的电子设备中，文
件存储、文件查找都十分方便。

（２）节约成本。触屏签名技术在各领域的应用
较成熟稳定，在手机上即可实现其应用，且广受用户
响应与接受，不增加额外技术、硬件、培训等投入和
更新成本；触屏签名的签署效率高、存储方便，其人
力成本、时间成本、存储成本远低于纸质文件。此
外，触屏签名实现了无纸化办公，加速了文件流转效
率，省下了纸张成本和快递传送文件的成本。

（３）批量签名，提高签名安全性。面对海量资
料，对审批通过的文件进行签名时，能通过一定技术
实现批量签名，一次触屏签名操作即可完成所有待
签文件的签署，在降低复制风险的同时改观传统逐
个签名存在的代签名现象，保证签名的统一性和安
全性。触屏签名系统可自动记录并分析书写特征数
据，保存签名者的书写习惯，形成比对数据库，降低
签名被盗用和模仿的风险。此外，传统签名签署的
文件可能会由于存储不善而导致文件被窃、丢失等
情况，同时纸质文件的信息也可能被篡改，而触屏签
名签署的文件以电子数据的形式保存在工作平台
中，丢失、盗窃、被篡改的可能性大大降低。

（４）贯穿整个建设周期。从建设初期的前期立
项文件、招标投标文件、合同协议文件、审批文件、勘
察和设计文件、征地拆迁和移民文件、项目管理文
件，到施工阶段的施工文件、监理文件，再到竣工验
收文件，一份文件在办公平台发出之后，根据设定的
签名审批流程流转至各签名人员，并同步保存签名
ＩＰ、时间、办理意见、状态、操作人等信息，签署过程
公开透明（见图２）。触屏签名技术可协助工作人员

图２　签名流程
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快速、高效地完成各文件的审批及签署。
（５）计量支付中的应用。计量支付的工作过程

复杂、系统性强，涉及资金和物资在建设单位和业主
之间的流动，需签名审批的文件很多，若采用传统签
名方式，费时费力。在计量支付中采用触屏签名技
术可大大减轻工作人员负担，提高工作效率。一套
计量支付文件首先由施工单位填写清单中间计量
表，经施工单位负责人审核签名后流转至监理单位
进行复核签名，然后转交至建设单位进行审批，期间
有大量填有数据的报表需要逐级审核。利用触屏签
名技术可对一整套报表同时进行签名，不必按照以
往逐份签署的方式。若需要对数据进行修改，只需
将相应报表退回至上一步操作人，且操作痕迹自动
记录，方便后期数据溯源，责任清晰，节省签名返工
时间（见图３）。

图３　变更中间计量单触屏签名

３　结语
将触屏签名技术应用于高速公路建设中，可保

障签名的及时性，通过待签提醒，签名人可及时获取
需要签名审批的信息，进而完成文件的实时签名；能
对签名情况进行实时汇总，包括已签和待签信息；提
升签名的真实性与安全性，在签名前一般需要利用
手机进行验证，确保是签名者本人，签名过程中记录
签名背景信息，签名后对签名痕迹进行管理，从而识
别出签名者，且触屏签名接近手写签名，不易被模
仿，利用触屏签名技术保障签名信息的完整性和抗
抵赖性；提高工程项目管理的高效性，签名人员通过
智能手机即可对待批文件进行签署，管理人员通过
工作平台即可掌握文件签署状态。总之，采用触屏
签名技术能给高速公路建设管理带来极大便利，有
利于节约管理成本，提高工作效率。
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